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1 Einleitung

Das vorliegende White Paper beschreibt die Eigenschaften, Konfiguration, Betrieb und Anbindung der
NovaTec A-MGWs in einer VolP-Infrastruktur oder im Zusammenspiel mit z. B. dem Cisco Unified Com-
munications Manager Uber einen SIP-Trunk.

Die NovaTec A-MGWs stellen dabei alle herkdmmlichen TDM basierten Schnittstellen (Sg, Som, Uko, Ana-
log, GSM) zur Verfugung. Die NovaTec Sx Modelle kdnnen z. B. als Third Party Device an Cisco Unified
Communications Manager angebunden werden

Diese Dokument behandelt unter anderem die allgemeine Vorgehensweise fiir die TLS-Verschliisselung,
eine detaillierte Beschreibung wie TLS eingerichtet wird, wie DHCP einzurichten ist, wie die Sx Schritt fur

Schritt zu konfigurieren ist, wenn sie Uber einen SIP-Trunk angebunden wird, wie das NovaTec Manage-
ment System installiert wird und wie es mit der Sx zusammenarbeitet.

2 Konfigurationsanweisung

2.1 Konfigurationsoberflache starten:

Starten Sie die Konfigurationsoberflache tber das Windows-Startmenti:
Startmenil = Programme - NovaTec - NMP 6.2 -2 NovaTec Configuration

NovaTec-Configuration 6.2

Eile Wiew 7

=|u|W|F| === 2|

Press F1 for Help, il

NovaTec Kommunikationstechnik GmbH White Paper: NovaTec AMGW 3/60



We change the shape of the world

2.2 Die Datenbank 6ffnen

Wahlen Sie in der Meniileiste den Punkt ,File/Open” aus. Wahlen Sie im Offnen-Dialogfenster
die zu 6ffnende Datei aus.

Offnen
Suchen ir: | [ corfig j IC:F E-
. [ Test 53
" 1tré korverter s pp, prp
Zuletzt 1tré korverker s2m
venwendete D... arundkonfigur ation 33
FEI_' Grundkonfiguration S&

Kopie von arundkonfiguration 53
Deskiop Kopie wan Meu 33 133
. Referenz T-Swvskems
‘j System 1
Eigene Dateien
Arbeitzplatz

-

hetzwerkumgeb  Dateiname: | j Dffren |
ung
D ateityp: |Database [mdb) | tbbrechen

2.3 Chassis konfigurieren (S20, S6, S5+ oder S3)

Klicken Sie im linken Baum auf ,NovaTec-System“ und danach im rechten Fenster auf die Schalt-
flache ,New choice".

Would vwou like ko keep vour current configuration ?

? 4 If vou choose & new swstem, all data of wour current configuration will be deleted.
2

Mein

Bestatigen Sie den erscheinenden Dialog mit ,Nein“. Dadurch werden schon vorhandene Einstel-
lungen in der Datenbank verworfen. Sie erstellen damit eine neue Konfiguration.
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Wabhlen Sie als Chassis z.B. ,System-Chassis S6“ aus um eine NovaTec S6 zu konfigurieren.

=& | = LilEﬂ

NovaTec-Configuration 6.2 - [1tr6 konverter s0 pp, pmp]

File Wiew Configurationdata Encryption Extras Help

#-£3 NovaTac-System

(] NIP {MovaTec Inkernet Pathfinder)
# (L] Operating parameters

# (] Call home settings

*- (L] Advanced Least Cost Router

- ([ SMS [ YSMSC - Email

+ [ SIM Server settings

[E] 5D general options

Press F1 for Help.

Chaose System

HovaTcc - System

[

N
System-Chassis 520
New choice

2.4 Numbering plan definieren

Gehen Sie im linken Baum auf ,NovaTec-System/Numbering plan“ und klicken Sie im rechten
Fenster auf die Schaltflache ,New".

Movalec-Configuration 6.2 - [11r6 kanverler s0 pp, prp]

Dl ¥ew Configurstion dats Eneryption [eras Ll

=|aild i 2]

3] Ikt aes
¥ [0 System

Novalee - Numbenng plan

Hame:

| Type: [ PARC: Mumbe:

) System P options

- [0 51M Mulbpleiarg
+ 3 [T
18] o dats profie
2 Trunk groump
- ) Master [ Slave sattings
[ Synchronisation
+ U530 <3 LTHS Gormersion opbons.
() Frame Rl
# I Layer 3 Mudtipharer
% [ Feend connections

¥ 1l groep

¥ [ Coll hack settings.
+ 0 QWIF Masqueradng
18] B-charned b Bochannel

(1 NSP {HorvaTe: Tnbemrast Pathiinnden )
(£ Omerating narameters

(1l brone settings

= [ Advanced Least Cost Rouker
(] M5 ] ¥SMEC - Emel

i ) SIM Server sattings

E] 50 gereral oplieers

Fress FL for Help.

L Digling plan 1
P Iriwachiaber coall 1
1 Short code-dising |

Hesu

Disiing plan
[ ]
Sheort code-daing
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Im Fenster ,New numbering plan“ geben Sie als ,Name" ,0-intern“ ein und wahlen als ,Type“
,Dialing plan“. Das Feld ,PABX-Number” bleibt leer. Bestatigen Sie mit ,OK"“. Wiederholen Sie
den Vorgang und legen einen weiteren Rufnummernplan mit dem Namen ,1-SIP“ an. Wahlen Sie
die gleichen Einstellungen wie zuvor.

NovaTec-Configuration 6.2 - [1tr6 konverter s0 pp, pmp]

Ble Wew Configurationdata Encryphion Estras Help

=& 4= 7

=+ novaTec-System MovaTec - Humbering plan
[E] Chassis

[E] Interfaces

- (L System acess cantral Hame [ Tupe [ PABXHumber I
(L Svstem IP options 2 Dintem Disling plan

+1-(12 System encryptian options efise [Dingplon [ |
- [1] GSM Settings [ Immediate call 1 Immediate call

-3 STM Multiplexing [? Shoit code-dialing 1 Short code-dialing

#1-{23 Numbering plan
[E] call data profile
#1-(Z3 Trunk group
(] Master / Slave settings
[8] synchronisation
#-(_] D551 -> 1TRE conversion options
# [0 Frame Relay
#- [ Layer 3 Multiplexer
- [ Fixed connections
[Z] B Channel permissions
#1-(Z] Protocol Settings
[E] options
#1-(_3 Subscriber
(] Line group
(L] Call bake over
#-(Z] Call back settings
#-[11 CLIP Masquerading
[E] B-channel to B-channel Mew. Edi. Delete
- [ MIP (MovaTec Internet Pathfinder)
+ [ Operating parameters
#-(Z] Call home settings
#-(Z] Advanced Least Cost Router
#1-(Z0 SMS [ ¥SMSC - Email
#1-(Z] SIM Server settings
[E] 5D general options

Press F1 for Help.

2.5 SIP Trunk Group konfigurieren

Gehen Sie im linken Baum auf ,NovaTec-System/Trunk group” und klicken Sie im rechten Fens-
ter auf ,Edit“. Legen Sie ein Trunk Group mit dem Namen ,1-SIP“ und den unten gezeigten Ein-
stellungen/Werten an. Bestatigen Sie mit ,OK".

Edit trunk group f'5_<|

Mame

Mode + Bound-Rabin

(" Sequential
Mumbering plan |'I -5IP ﬂ
Call data profile |Call data profile 1 ]

Price per unit franm netwiork |EI.12

[v Disconnect unknown nurmber

Teminal number |

g LCancel
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=@
=[] MowaTec-System

[E] Chassis

[El Interfaces [ [ [ I [ I
(21 System access control No. Name Numnbering plan Frice per unit Profile Number

(23 svstem IP options o 18P 15IP 012 Call data profile 1 disconnect

(2] System encryption options
(L] G5M Settings

(23 5M Multiplexing

(21 Numbering plan

=] calldata profie

- [

RN e

P
[E] Assignment
#1-(Z]] Master | Slave settings
[E] synchronisation
#1-(_ D551 -» 1TRG conversion options
(] Frame Relay
-] Laysr 3 Multiplexer
#-(_] Fixed connections
] & Channel permissions
(L] Protacol Settings
[Z] options
(12 Subscriber
(23 Line group
(23 Call take over
(23 Call back settings
(0 cLIP Masquerading New Edit Delete
[E] B-channel to B-channel
(] NIP {MovaTec Inkernet Pathfinder)
(L] Operating parameters
+ [0 Call home settings
+ ([ Advanced Least Cost Router
+ [ SMS [ YSMSC - Email
[ SIM Server settings
[El 5D general options

W

Press Fl for Help.
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2.6 Module konfigurieren (z.B. Aufbau des S6)

In diesem Beispiel enthélt die S6 folgende Hardwarekomponenten:

CCU mit einer analogen Aufsteckkarte ANA4 und einer ISDN-Sy-Karte S04,
ULU mit 4 Uk Schnittstellen,

BCU 16 mit 16 VolP-Kanalen

Gehen Sie im linken Baum unter ,NovaTec System/Chassis". Wahlen Sie im rechten Fenster un-
ter ,Slots" fur Slot 1 ,CCU-3" aus. Im unteren Fensterbereich wahlen Sie unter ,Board on slot 1“
fur Aufsteckplatz 1 ,ANA04“ aus und fur Aufsteckplatz 2 ,S04".

NovaTec-Configuration 6.2 - [1tr6 konverter s0 pp, pmp]

File Wiew Configuration data Encryption Extras Help

= af | L W

= [ MovaTec-System NovaTec - Chassis
Chassis

[El Interfaces

113 System access control

-1 System IP options 1

#1-(Z3 System encryption options 2

#1-(_] G5M Settings

#-(Z1] 5TM Multiplexing 3 [Empty  x
4
5

Slats TCPAP sttings

IP Address 192 . 168 . 127 . 254

#-(Z] Numbering plan
[E] Call data profile
=1-(Z1] Trunk group Empty v
1] Assignment I—J
(] Master [ Slave settings
[Z] synchronisation
(L] D551 -> 1TRE conversion options ey =
(L] Frame Relay
(L] Layer 3 Multiplexer
- [ Fixed connections
[Z] B Channel permissions

RRRENRNAN

Hote:
[0 Protocol Settings The contents of the TCP/IP setings are saved
[Z] options after leaving the respective fiel
(1 Subscriber Board on slot 1
-2 Line group
(2] Call take over 1 [ansns ~] 2 s | 3 |
#1-(Z] Call back settings
#1-(_3 CLIP Masquerading
[ B-channel to B-channel
#-(Z] NIP (MovaTec Internet Pathfinder)
#-(_] Operating parameters
#-(Z] Call home settings
#-(Z] Advanced Least Cost Router
(L] SMS [ ¥SMSC - Email
(L] SIM Server settings
[E] 5D general options

Press F for Help.
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Wahlen Sie fur Slot 2 ,ULU* aus und fiur Slot 3 ,BCU16". Da die beiden Boards keine Aufsteck-
platze besitzen brauchen keine weiteren Einstellungen fir Slot 2 und 3 vorgenommen werden.

Movalec-Configuration 6.2 - [11r6 kanverler s0 pp, prp]

[de Yww Configuratondets Cncryption Cires el

== ;*iiull

= L0 MowaTec-System
[H chasss

Nuvalwe - Chases

¥ (0 Coll b sl
+ [ 0LIF Masqueradng
[E] B-charned b Bochanned

i [ e {hovatec Inbernt Pathfinder)
#) [ Cpeeating parameters
w2 Cal home settngs
¥ |2 advanced Lrast Cok Router
(51 ] v - Cenad
¥ |2 SIM Server settings

8] <50 geveral optioers

Fress L for Help.

I ﬂ::;::o;’rm(md Skt TCRAP satingt
+ [ system 1P eptons. | [ -] =1 1P Addvess 192 160 . 127 . 254
¥ [ System encryphion nptions 3 mw = ’ﬁ
+- ) QoM Sattings
¢ ] 5MM vhitiplescing 3 [poue <] =
+ 0 hhaieriog plen =
18] Coll data peofie 4 [emety =] =]
= L Tk groun 5 [Emply I
g & =
% (1 Masster | Slave seltings =l 4|
_,i| Synchrorisation ] I
# CI0Est - 1TRE
# ) Frame Relsr f =l [ =l
I Layer 3 Multigheer T |
[ Feced connectons
8] B Channel permissions. (e
+ L1 Pretocel Settings The corbaris of the TCPAP seings aie saved
5] Cptions. llen by lhe imspecine leid
+ 1 subscrber Bosidon skt |
3 ] Lirwm gremg
) Calltake gver 1 [anand =) 2 (s x| 3 | |
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2.7 Interfaces definieren

Gehen Sie im linken Baum unter ,Novatec-System/Interfaces".

Selektieren Sie die jeweilige Schnittstelle und klicken dann auf ,Edit* Nehmen Sie fir die ver-
schiedenen Schnittstellentypen folgende Einstellungen vor:

Fur Sg und Uky-Schnittstellen wahlen Sie den Modus ,Subscriber line“. Die Einstellung ,Trunk
group” lassen Sie auf ,not assigned” stehen.

Fur die analogen Schnittstellen (ANA4) wahlen Sie den Modus ,,Analog Subscriber line“. Die Ein-
stellung , Trunk group“ lassen Sie auf ,not assigned" stehen.

Fir die VolP-Schnittstellen (BCU16) wahlen Sie den Modus ,SIP* und , Trunk group“ , 1-SIP* aus.

NovaTec-Configuration 6.2 - [S6 SIP] E@E‘

File Wiew Corfiguration data Encryption Extras Help

=== #iz| 2|

=1 [ MovaTec-System
] chassis
3 Interfaces
[E] Analogue Interface-C

NovaTec - Interfaces

Interface.

| Mode

Trunk group

(L1 System access control
&[] System IP options
(1) System encryption options
(L GSM Settings
(L 5™ Multiplexing
- (2 Mumbering plan
] Call data profiie
- Trunk group
(1) Master [ Slave settings
[E] Synchranisation
(L DS51 -» 1TRE conwersion options
(1) Frame Relay
-0 Laver 3 Multiplexer
(] Fixed connections
[E] B Channel permissions
-1 Protocol Settings
[E options
- (] Subseriber
-1 Line group
- Call bake over
-1 Call back settings
- CLIP Masquerading
[E] B-channel to B-channel
(1] NIP (MavaTec Internet Pathfinder)
1 [ Operating parameters
# (L] Call hame settings
(1 Advanced Least Cost Router
[ SMS f WSMSC - Email
# [ SIM Server settings
[E] D general options

Press F for Help.

[ Slot 01: COU3: Interface 01
[ Slt O1: COU3: Inkerface 02
(7 8ot 01: CCUS: Interface 03
[ Slot 01: COU3: Interface 4
[ Slt O1: CCU3: Inkerface 05
[ 8ot 01: CCUS: Interface 06
[ Slot 01: COU3: Interface 07
[ Slt O1: COU3: Inkerface 02
7 8ot 02: ULU : Interface 01
[ Siot 02: ULU : Interface 02
(3 Slot 02; ULU : Interface 02
(3 Siot 02: ULU : Interface D4
[ Slot 03: BOU1E: Interface 01
[ Slat 03 BOU16 : Interface 02
7 8ot 03: BCUTE:: Interface 03
[ Slot 03: BOUT6: Interface 4
[ Slat 03 BOU16 : Interface 05
7 8ot 03: BCUTE:: Interface 06
[ Slot 03: BOU16: Interface 07

(e

Anslag SubserberLine
Analog Subserber-Line
Analog SubsciberLine
Anslog SubsererLine
Subsciiber line
Subsiber line
Subscriber fine
Subsciiber line
Subsiber line
Subscriber fine
Subsciiber line
Subsiber line

sP

sIP

P

sIP

sIP

P

sIP

Export.

ot assigned
not assigned
not assigned
not assigned
not assigned
not assigned
not assigned
not assigned
not assigned
not assigned
not assigned
not assigned
151
15IP
18P
151
15IP
18P
151

~

NovaTec Kommunikationstechnik GmbH

White Paper: NovaTec AMGW

10/60



2.8 System IP options

We change the shape of the world

Gehen Sie im linken Baum unter ,NovaTec-System/System IP options®. Machen Sie die fur lhr
Netzwerk und Ihre Installation passenden Eingaben.

NovaTec-Configuration 6.2 - [S6 5IP]

File View Configuration data Encryption

= ai| & 212@

Extras Help

=[] MovaTec-System
[E] Chassis
[E] interfaces
[E] Analogue Inkerface-Configuration

- [(] System encryption options
¥ (L) GSM Settings
# [ 51M Multiplexing
% [ Mumbering plan
[E] call data profile
w23 Trunk group
#-[21 Master | Slave settings
[E synchronisation
#-[2 DS51 - 1TRA conversion options
#-[21 Frame Relay
#-[20 Layer 3 Multiplexcar
%[ Fised connections
[E] B Channel permissions
® [ Protocol Settings
[E] Options
® [ Subscriber
® (L1 Line group
® [ Call take over
) [ Call back settings
) (2 CLIP Masquerading
[E] B-channel to B-channel
- [Z2 MIP (RowaTec Internet Pathfinder)
- [Z1) Operating parameters
- [Z] Call home settings
- [[] Advanced Least Cost Router
- [L]) SMS { WSMSC - Email
w13 SIM Server settings
[El £SO general options

Press F1 for Help,

IP-Optians
Local Name

Local Domain
Local IP-Addiess

Subnet mack

Gialeway

DSCP

MTU

Extemal Gateway IP-Address
Public name

Mon masqueraded P
addresses mask [¥PN]

VLAN-Tagging
I WLAN-Tagging On/ Oif

VLANAD
Friority [/LAN]

Novalec - System IP options

[s500001

[ss00001

[M82 166 127 254
ENE
[182 168 0 . 1

Gehen Sie im linken Baum unter ,NovaTec-System/System IP options/DNS Server*.

Klicken Sie auf ,New" und tragen Sie die Adresse des DNS-Servers ein.

Movalec-Lonliguration 6.2 - [56 51P]

[he yww Confgurstiondats Encrypbion Ddras el

Hovalec - DNS servers

= e | | i) ]

=i ) riowal ec-System

+ [0 System access control
(20 Systesm [P options
4
B avalable P services
8] System NAT massery
() Systesm enerypion ophions
L1 G3M Settige.
[ S suiplersing
0 e plery
B] Call data peofie.
L Tk grow
(0 Master | Slave settings
5] Symhwerisation
(0 051 -2 LTI converson options
1 Fresm Rilay
0 e 3 pitplescer
1 Fised connections
(8] b chanrel permissicrs
L Produsd Sk g
8] cotons
L Subrserier
Lt goup
(0 ol v e
L0 Coll back settings
2 LR Masquerading
18] p-channel to b-channel
¥ [ WP (MowaTes Trkemet Pathfinder)
(L] Operating paramsters
¥ |2 Call heme snttings
1 (] dubeanced Lssst, Cost Router
¥ [ TS VEMEC - Emad
# ) 5IM Server setlings
] 50 gereral nptions.

Fress FL for Help.

Hew. |  EdL

[E sk

8] trrarfaces BE I
] Analogue nbeeface-C ST

2 TEI6E0

Delete
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Gehen Sie im linken Baum unter ,NovaTec-System/System IP options/Availabe IP services".

Klicken Sie auf ,New" und flihren Sie die in den nachsten vier Bildern dargestellten Einstellungen
durch, um den Dienst SIP tUber UDP (lber IP-Port 5060) zu aktivieren.

Bestétigen Sie mit ,OK".

Create an IP service El

Core options l General optlons] Arcess opt\ons] SIP specific optlnns}

Service name |S\F' uoP
Core pratocol Dratagram (UDP) -
Semvice lype SIFP -

¥ Activate service

Receive port 5060
Send port 8060
Destination port 5060
* Remate IP address [ o . 0o . 0 .o

" Remote name |

" Client

* Server

oK Abirechen | |

Edit service properties

X

Core options  General aptions 1 Access opliohs ] SIP zpecific options I

Timeout [in seconds] ’mi
Mawimal retries after timeout ’17
Retry delay [in seconds] ’Wi
Optional flags '7 J

Ok | Abbrechen
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Edit service properties

v Always allow Lan and subnet access

Core options} General options  Access options I SIP zpecific options I

We change the shape of the world

E3

DK | Abbrschen | |

Edit service properties

Care optiong I General optiong } Access optiors  SIP specific options ]

Session awher |NovaTec

Seszion name |NovaTed
Iv UAC enabled

I¥ UAS enabled

™ Support¥1

Extensions

[~ Prosy
I¥ Rediector
v Registrator

-

Ok | Abbrechen

Klicken Sie erneut auf ,New" und fuhren Sie die in den nachsten drei Bildern dargestellten Ein-

stellungen durch, um den Dienst Telnet (Uber IP-Port 23) zu aktivieren.

Bestétigen Sie mit ,OK".
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Create an IP service fg

Care optiors ] General optiohs } Access npt\nns]

Service name |te|neﬂ
Core protocol Stream [TCP) -
Service type TELMET -

IV Activate service

Receive part 23
Send port 23
Diestination part 23

* Remote [P addess | o . o . 0o .0

" Remote name |

" Client
" Server
0K | abbrechen | |
Create an IP service [zl

Core options  General options ]Access opt\ons]

Timeout [in seconds|

Mavimal retries after timeout 5
Rety delay [in seconds] 10
Optional flags

oK | Abbrechen
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Create an IP service fg

Core optiohs I General nptions  Acoess options 1

v Always allow Lan and subnet access

0K | abbrechen | |

Klicken Sie nochmals auf ,New" und fiihren Sie die in den nachsten drei Bildern dargestellten
Einstellungen durch, um den Dienst HTTP (Uber IP-Port 80) zu aktivieren.

Bestétigen Sie mit ,OK".

Create an [P service

X

Care options ] General optlons] Accese options ]

Semvice name |http
Core pratacal Stieam [TCP) -
Service lwpe HTTP hd

W Activate service

Receive part 20
Send part a0
Destination port a0
' Remote IP address | o . 0o . 0 .0

" Remate name |

" Client

* Server

0K | Abbrechen
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Create an IP service E|
Core options ~ General options ]Access options ]
Timeout [in seconds] 0]
Mawirnal retries after timeout 5
Retry delay (in seconds) 10
Optional flags
0K | Abbechen | |
Create an IP service r$__(|

Core opt\ons] General options  Access options I

¥ Ahwaps allow Lan and subnet access

DK | abbrechen | |

Wenn Sie alle Dienste wie oben beschrieben aktiviert haben, dann misste die Ubersicht jetzt wie
im Bild unten dargestellt aussehen.
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File Wiew Configurationdata Encryption Extras Help

=|ei|= )43 2

=[] MovaTec-System
[E] cChassis
[Z] Interfaces
[Z] Analogue Interface-Configuration
# [0 System access control
=-[11 System IP options
] pn
=] 2
[E] System mapping
=+ (L] System encryption options
+- [ G5M Settings
- [ SIM Multiplexing
(23 Numbering plan
[E] calldata profile
#1-(Z3 Trunk group
#1-(Z]] Master | Slave settings
[l synchronisation
#1-(_ D551 -» 1TRG conversion options
#-(Z3 Frame Relay
#-(_ Laysr 3 Multiplexar
#-(_] Fixed connections
[E] & Channel permissions
#-(_]] Protocal Settings
[E] options
(L] Subscriber
(] Line group
(] Call take over
# [0 Call back settings
#-(11 CLIP Masquerading
] B-channel to B-charnel
- ([ MIP (MovaTec Internet Pathfinder)
- ([ Operating parameters
+ [ Call home settings
+ [ Advanced Least Cost Router
+ [ SMS [ YSMSC - Email
(L] SIM Server settings
[El 5D general options

Press F1 for Help.

NovaTec - Available IP services

Service name Core pratocol | Type Status__ | Rl [ Receive [ Send | Destination |
o sIPUDP Datagam  SIF Enabled  Sewver 5050 5060 5060
@ telnet Stream TELMET Enabkd  Server 2 2 2
o hitp Stream HTTP  Ensbled  Server ] il il
New Edit Dekete

2.9 Subscriber und Permission Class konfigurieren

Gehen Sie im linken Baum unter ,NovaTec-System/Subscriber” und klicken Sie auf ,New".

Nehmen Sie die unten dargestellten Einstellungen vor, um an der 1. analogen Schnittstelle ein
Faxgerat mit der Nummer ,956111" zu konfigurieren.

Bestétigen Sie mit ,OK".

New subscriber
Subscrber-0ptions

Murnber:
Descriphion:
Interface:;
Permission clags:
Call take over:
Device Type:
Subaddress-|E:

Bearer-Capability-|E:

Lowe-Layer-Compatibility-lE:

High-Layer-Compatibility-1E ;

X

956111
|Fax

|Slat 0: CCU3 : Interface 01

|F'ermission clazs 1

|Eall take aver 1

Lef Leflefled

|Facsimile

|31 kHz audio

L]

LCancel
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Klicken Sie erneut auf ,New".

We change the shape of the world

Nehmen Sie die unten dargestellten Einstellungen vor, um an der 1. ISDN Schnittstelle ein Mo-

dem mit der Nummer ,956222" zu konfigurieren.

Bestétigen Sie mit ,OK".

Edit subscriber,
Subszcriber-0ptions

Mumber:
Description:
Interface:
PBermizzion class:
Call take over:
Device Type:
Subaddress-E:

Bearer-Capability-|E :

Low-Laver-Compatibility-|E :

High-Layer-Compatibility-1E -

| 956222

[ISON Madem 1]

|Slot 01: CCU3: Interface 05 |
|Permission chass 1 j
|Cal| take over 1 j
|Modem j
|

|Unrestricted Diigital Information (D ata) ﬂ
|aa0

|

|User-define ﬂ

LCancel

Klicken Sie erneut auf ,New".

Nehmen Sie die unten dargestellten Einstellungen vor, um an der 1. Uyg Schnittstelle ein Modem

mit der Nummer ,956333" zu konfigurieren.

NovaTec Kommunikationstechnik GmbH

White Paper: NovaTec AMGW

18/60



We change the shape of the world

Bestatigen Sie mit ,OK".

X

Edit subscriber,

Subszcrber-0ptions
Mumber: |955333
Description: [ISDN Phare 1
Interface: |Slot 02 UL ; Interface 01 j
Permizzion class: |Pelmission clazz 1 ﬂ
Call take over: |Eal| take aver 1 ﬂ
Device Type: |Ph0ne ﬂ
Subaddress-|E: |
Speech -
Bearer-Capability-|E: | J
| 0303
Low-Layer-Compatibility-|E : |
|U ser-define ﬂ
High-Layer-Compatibility-1E : |

Gehen Sie im linken Baum unter ,NovaTec-System/Subscriber/Permission class”. Selektieren Sie
.Permission class 1" und klicken Sie auf ,Edit".

Fuhren Sie die unten dargestellten Einstellungen durch und bestétigen Sie mit ,OK".

Edit permission class &l

Mame

[+ Shart code-dialing
[v Call forwarding

v Hald

[v Explicit call transfer
[w Call take over

[v Advice of charge

Dialing plan |D-intem ﬂ
Immediate call | J
Shart code-dialing |Shnrt code-dialing 1 j
Call data profile |Call data profile 1 -
Price per unit to the |D-1 2

subzcr.

ok Cancel
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Gehen Sie im linken Baum unter ,NovaTec-System/Subscriber/Permission class/Assignment"
und klicken Sie auf ,New".

Waéhlen Sie wie unten dargestellt die Trunk Group ,, 1-SIP* aus und bestatigen Sie mit ,OK".

Mew assignment b—(|

Trunk, group
1-51F

Unten sehen Sie die aktuelle Fensteranzeige nachdem die Trunk Group ,1-SIP* zur ,Permission
class 1" hinzugefugt wurde.

NovaTec-Configuration 6.2 - [S6 SIP] [BENES

File Wew Corfigurationdata Encryption Extras Help

=i | = |1z 2

= L MowvaTec-System HovaTec - Assignment of line bundles
[E] cChassis

=] Interfaces Permission class 1 |

[Z] Analogue Interface-Configuration

(2 System access control Hame [
(23 System IP options [FRE

(21 system encryptian options
(L] 55M Settings
(L2 SIM Multiplexing
(22 Numbering plan
[E] call data profile
(23 Trunk group
(23 Master | Slave settings
[E] synchronisation
(23 0551 - 1TR6 conversion options
(23 Frame Relay
(23 Layer 3 Multiplexar
[ Fixed connections
[E] & Channel permissions
#1-(_] Protocal Settings
[E] Options
=1-(Z] Subscriber

[ [

CRE

W

(3 Line group
(13 Call take over
(1] Callback settings
(2 CLIP Masquerading e
[Z] B-channel ko B-channel
- [ MIP (MovaTec Internet Pathfinder)
+ [ Operating parameters
+ [ Call home settings
(2] Advanced Least Cost Router
(1 SMS | ¥SMSE - Email
(L] SIM Server settings

[E 5D general options

CRENE

Press F1 for Help.
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2.10Rufnummernplane konfigurieren

Es sind zwei Rufnummernpléane zu konfigurieren.

Der interne Rufnummernplan (Name: ,0-intern“) wird von allen Teilnehmer (Endgeraten) des Sys-
tems benutzt.

Gehen Sie im linken Baum auf ,NovaTec-System/Numbering plan/Dialing plans. Klicken Sie auf
den Reiter , 0-intern“. Klicken Sie auf die Schaltflache ,DDI Wizard“. Nehmen Sie die unten dar-

gestellten Einstellungen vor und bestatigen Sie mit ,OK".

DD wizard

Destination for the remaining numbers

|rterface | J

Trunk. group 1-5IF j

Line group | J
Range

Start 0
End 9

1] LCancel

Das untere Bild zeigt die Einstellungen fir den Rufnummernplan , O-intern“. Alle Rufe werden
zur Trunk Group ,1-SIP* geroutet.

Novalec-Conliguration 6.2 - |56 5IF]
[k view Configuration data Encrypbon Daras el
== (E1IE] ﬂ
=HE) MowsTec-System Huval e; - Assignment ol diahing plans
) sk —

8] treerfaces [Btem]| 1.5 |

8] anvingue nbesface-C
+ ) System access control
¥ [ System [P ephions

s |

¥ [ GM Settings

L L oy

# (L) Masker | Slave seblings.
5] Synchrorissbon
* (L) D551 <3 LTRé conmvension options:
+ [0 Frame Relay
1 Layer 3 Muiipheser
+ 0 Fooed connections
(B B Chorwssd permicions:
+ ) Protocel Settings
B optaoe

0 ol e aver i ] DD Wizaed ] Adopt JSIMM] ]

¥ [ Coll hack settings
+ 0 P Masquerading
& B-channed to B-channed

i ( rae (MovaTe Inkemet Pathfindsc)
¥ 1] Opeabing parameters
w2 <ol bome settres
¥ () advanced Least Cost Router
® ) 35 [ ¥SMEC - Emall
¥ () SIM Serves settings

5] 5D gerreral uplions

Fress FL for Help.
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In den SIP-Rufnummernplan werden die Rufe der Endgerate eingetragen.
Gehen Sie im linken Baum auf “NovaTec-Systems/Numbering plan/Dialing plans®.

Klicken Sie auf den Reiter , 1-SIP“ und danach auf die Schaltflache ,Subscriber”. Hierdurch wer-
den alle konfigurierten Subscriber in den Rufnummernplan eingetragen (siehe unten).

NovaTec-Configuration 6.2 - [S6 5IP] [BEE]

File View Configuration data Encryption Extras Help

P =] ;12@

=@ févaTec'Svstem NovaTec - Assignment of dialing plans
Chassis

] Interfaces [
[l Analogue Interface-Canfiguration
4[] System access control Objects | Humber |
(L] System IP options H2 Slot 01: CCU3: Interface 01 966111
(L System encryption options "2 Slot 01: CCU3: Interface 05 966222
[ G5M Settings H2 Slot 02: ULU - Intertace 01 966333

# [ 51M Multiplexing
=) [ Mumbering plan
Dialing plans
[l short code-dialing
Bl tmmediate calls
[El MSN-Mappings
[E] Call data profile
#-[23 Trunk group
# (21 Master | Slave settings
[E synchronisation
# [ DS51 -> 1TRE conversion options
#- [ Frame Relay
#- [ Layer 3 Mulkiplexar
# (L1 Fixed connections
[E] B Channel permissions
® [ Protocol Settings
[E] Options
) [ Subseriber
%[ Line group
+ [ Call take over
# [ Call back settings
¥ (L3 CLIP Masquerading
[E] B-channel to B-channel
&[0 MIP (RovaTec Internet Pathfinder)
- [_]) Operating parameters
-1 Call home settings
-1 Advanced Least Cost Router
#-[10 SMS | WSMSC - Email
#-[1] SIM Server settings
[El <5 general options

New. DDl Wizard Adopt. Subscriber

Press F1 for Help,
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2.11SIP aktivieren

Gehen Sie im linken Baum unter ,NIP/SIP* und aktivieren Sie die Option “Activate SIP“.

NovaTec-Configuration 6.2 - [S6 SIP]
File Wiew Configuration dsts Encryption Extras Help

== gizﬂ

¥ 1 NovaTec-System MovaTec - SIP [VoIP) activation
=1 (L WIP {MovaTec Internet Pathfinder)

[E] Codec options SIP activation
[E] Codec negotiation | properties
3 5P (volP) % lclvale SIP [ValF;

+- ([ Operating parameters
+ ([ Call home settings
+ [ Advanced Least Cost Router
+ [ SMS [ YSMSC - Email
[ SIM Server settings
[El =D general options

Press F1 for Help.
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2.12Codec Prioritaten definieren

Gehen Sie im linken Baum auf ,NIP/Codec negotiation”. Selektieren Sie einen Codec und benut-
zen Sie die Schaltflachen mit den Pfeilen um die Prioritdt des Codecs zu andern. Der Codec
ganz oben in der Liste hat die héchste Prioritat. Das Bild unten zeigt eine typische Codecprioritat.
Der Codec X-CCD (Cisco Clear Channel Codec) sollte immer die héchste Prioritéat haben, also
ganz oben in der Liste stehen.

NovaTec-Configuration 6.2 - [6.3 Referenz] E‘E‘E‘

File Wew Configurationdsta Encryption Extras Help

=i | = |1z 2

1 L MawvaTec-System HovaTec - Codec negotiation / propertics
=1 (L WIP {MovaTec Inkernet Pathfinder)

[E] Codec options

2] Codec negotiation { properties [Hame [ Peylosd [ Descrpion [
= 01 5P (Vo) %LCD S EE]
= D Operating parameters LS 8 alaw Bdkbi/s
pemy 0 uLaw SEkbi/s
1 (0 Call home sektings G723 18 G.7294.B Bkb/s MOS 4,0
+I- ([ Advanced Least Cost Router G728 15 (.728 16kb/s MOS 4.0
- [1] 5M5 [ VSMSC - Email GF2540 114 5,726 40kb/s MOS 4.0
- (1] 5TM Server settings G72632 2 5,726 32kb/s MOS 3.7
5] 5D general options GF2E-24 13 5725 32kb/s MOS 32
GPZE6 112 5725 16kb/s MOS 32

Edit..

Press F1 for Help.
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2.13SIP General Settings kontrollieren

Gehen Sie im linken Baum unter ,NIP/SIP/SIP general settings”. Die Einstellungen sollten sein
wie unten dargestellt.

NovaTec-Configuration 6.2 - [S6 SIP] [BEES

File Wiew Configuration data Encryption Extras Help

=EE i3 7

# (] NowaTec-System NovaTec - SIP general settings
=1 ([ WIP (MovaTec Internet Pathfinder)

[E] Codec options General =5
[El Codsc neqatiation | properties Local IF addiess [ = = =
=113 SIP (¥oIF)
[&l st codec mapping Saftware name [

SIP gen settings
2 2 Initial sequence 0
i [C] YoIP port settings
[E] SIP <-> 150N options [~ Allow internal ffouting) loops
[E] Timeout options

B " [ Ignore unaLthorized sites
ession settings

[E] Monitoring options
[ SIP server lists
#-[Z] Mapping lists
#-(Z] Operating parameters
#-(Z] Call home settings
#-(Z] Advanced Least Cost Router
(L] SMS [ ¥SMSC - Email

¥ Always ty to intemaly resolve mames /P addresses first

[~ Use local nams [it unchecked. use [Pv4]

¥ Reply on syntax erors to counterpart

¥ Readintemal server ists at startup

[¥ Save dynamic server information every [ hours

¥ Fonward numerical addresses to 1SDN

#1- (] 5IM Server settings I Activate SIPBridging
[E] 5D general options
@ valie 10 -

PSTM prefis [ PsTNmefkinsstiengh CH
Mir. session expire jasnn—
CRp— FEr—
BT o

Optional flags [momooooowmoare .
UDP /RTCP ootions
UIDP packet size ET=
Local RTP port [30000 =]
Fiemote AT part [sooo0 =] e
Local ACTP part oo =]
Remots RCTP part [3000r = .
Aron 4 | Er-e— | ~

Press Fl for Help.

2.14UDP Ports bestimmen

Gehen Sie im linken Baum unter ,NIP/SIP/VOIP port settings/VOIP UDP port assignment* und
klicken Sie auf die Schaltflache ,Auto ports...“. Wahlen Sie die fur RTP zu verwendenden IP-
Ports aus, indem Sie eingeben welches der erste IP-Port fir RTP ist (siehe unten).

Automatically create BCU LIDP ports [‘$_<|

The BCU UDP portz will be automatically azsigned using the
values provided below.

30000 Start at port...

Create coresonding MAT parts in the AT
mapping list

Cancel |
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Die Konfigurationsoberflache vergibt dann fiir jede VolP-Schnittstelle zwei IP-Ports. Einen fur
RTP und den nachst héheren fir RTCP.

NovaTec-Configuration 6.2 - [S6 SIP]

File Yew Configurationdsta Encryption Extras Help

= si| w1z 2|

# [ NowaTec-System
=1-(Z3 WIP {MovaTec Internet Pathfinder)
[E] Codec options
[E] Codec negotiation | properties
=113 SIP (¥oIF)
[ StP coder mapping
[l SIP general settings
=111 YolP port settings

%[ YolP port profiles
[E] SIP <-> ISDN options
[E] Timeout options
[E] Session settings
[E] Monitoring options
- [L0 SIP server lists
(1 Mapping lists
+- (1] Operating parameters
+ ([ Call home settings
+ ([ Advanced Least Cost Router
+ [ SMS [ YSMSC - Email
[ SIM Server settings
[El =D general options

NovaTec - BCU UDP/RTCP port assignment

Interface | Port 1 Lacal | Port 2 Local [
[} Slot 03: BCU16: Intertace 01 30000 30002
3 Slot 03: BCU16: Intertace 02 30004 30006
3 Slot 03: BCU16: Interface 03 30008 30010
3 Slot 03 BCU6: Intertace 04 30012 30014
3 Slot 03 BCU6: Intertace 05 30016 30018
3 Slot 03 BCU16: Intertace 06 30020 30022
3} Slot 03 BCU6: Intertace 07 30024 30026
3 Slot 03 BCU16: Intertace 08 30028 30030

Auto parts

Press F for Help.

2.15SIP ISDN Options

Gehen Sie im linken Baum unter ,NIP/SIP/SIP <-> ISDN options* und nehmen Sie die unten dar-
gestellten Einstellungen vor.

NovaTec-Configuration 6.2 - [S6 SIP]

File Wiew Configurationdata Encryption Extras Help

=|ei| = #]45 2|

[E] Codec options
[E] Codec negotiation | properties
=1-(Z1 SIP (WoIF)

] SIP codec mapping

[l SIP general settings
=1 (2] WolIP port settings

[E] WoIP UDP port assignment
= [ VolIP port profiles
[E] Profile - > port assignment

[El Timeout options
[E] Session settings
[El Monitoring options
#-[1 SIP server lists
@[22 Mapping lists
#-(Z] Operating parameters
#-(Z] Call homs settings
#-(Z] Advanced Least Cost Router
#1-(Z] SMS [ ¥SMSC - Email
#1-(Z] SIM Server settings
[E] 5D general options

Press F1 for Help.

- L MovaTec-System HovaTec - SIP <> ISDH options
=1 (L WIP {MovaTec Inkernet Pathfinder)

Dialing plan to use for incoming SIP cals— [151P |
Bccess it touse [Hone =l
Call data record profile to use [Call data profie 1 |

Mirimal number of digits required from [SDN |21 s

Wait time between each digit (overlapped) |1 =

I Activate progress indication

[Destinction s ron <D 2]

¥ Activate "Fake' alerting after [ = seconds
Wit for ALERT (in seconds) E=]
\w/ait for COMMNECT [in seconds] [lo =
‘Wit for RELEASE (in seconds) =
Wit for RELEASE COMPLETE (in seconds] =

Maximal disconnect TONE duration in seconds| 20 Eli
Iv Activate early media for VOICE calls
™ Activate early media for DATA ealle
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Gehen Sie im linken Baum unter ,NIP/SIP/Mapping lists/User mapping“ und klicken Sie auf

SNew",

Nehmen Sie die unten dargestellten Einstellungen vor. Unter ,URI / Name / IP* geben Sie die IP-
Adresse des Cisco Unified Communication Managers ein.

Edit User mapping rz|
v
ISDM options
ISDN [ wildeard [~ r
Incoming prefiz Mumber length |0
Device options
Device Sub: | LLc:
Phone -
BC: | | Hc| =
Facsimile over IP [T.38)
[~ Enable T.38
5IP URI / Mame / Domain / IF infarmation
URI# Mame / [P |192.188.12T.S2
|P werfication mask 32 significant bits
Woice / Data codec |no assighment j |no azsignment j
Trusted v Accept all names r Correct faulty format [
Public access r Uszer name iz a prefin. | Can redirectin LaN [
ISDM iz a uzer name [ Additional flags
Accaount settings
Account Password
Simplified digest r Basic authorization | Prowy authorization [
Reszerved 1 I May uze alternative encryption methods I
Encryption setting Do nat use h
Additional flags [
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NovaTec-Configuration 6.2 - [S6 SIP]

File Wiew Configuration data Encryption Extras Help

=|ef| == ﬂ
# (] WovaTec-System

=1 ([ WIP (MovaTec Internet Pathfinder)
[Z] Codec options

NovaTec - SIP User mapping

[E] Codec negotiation { properties ISDN

| IP | Damain | SIP

| Account

| oice codec | Data codec

=1 SIP (wolF) @ =

[E stP codec mapping
[E] SIP general settings

(L] YolP port settings
[E] 5IP <> I5DM options
2] Timeout options
[E] session settings
[E] Monitoring options

) [ 1P server lists

& Host mapping
Bl Local mapping
#-(Z] Operating patameters
- (Z] Call home settings
#- (L1 Advanced Least Cost Router
(L SMS [ ¥SMSE - Email
# (] SIM Server settings
[E] CSD general options

Mew Edit

192.168.127.62

Delete

Clear data

none assigned  nene assigned

Import, Esport

Press Fl For Help.

Nachdem Sie mit ,OK" bestatigt haben sehen Sie in der Ubersicht noch mal die IP-Adresse des
Cisco Unified Communication Managers.

2.17Call Home Settings

Gehen Sie im linken Baum unter ,Call Home settings” und aktivieren Sie die gewiinschten Call-
Home-Events die an das NovaTec Netzwerk Management-System gemeldet werden sollen.

MovaTec-Configuration 6.2 - [56 5IP]

Ble View Corfgurationdats Encryption Exiras Help
Sleil@l | &

+ (0 08P (NowaTes Intermat Pathrcier)
+1 (L) Operating pew vecters

Call Home - Call Home Events

Event

| Ireertace / Col Musrbed

| Cabioms 1 <

= ) Cal b settrns
s e

# ) Advarced Lsast Cost Router
() 55  VSMSC - Emad
+1 (20 51 Seever sattings

] C50 gereral opiors:

Press F1 for Help.

%) Clert Calback |sbuan

5 EWLI B iremsereed biom systrn
2 Falle shot of ASHAmd

3 GEM ASR everd

52 1SDM ASR avert

7 Laer 1 of Lager 2 inactivg
B Log filked

) NLP Flunseng enie

F) NP Statign seme

3 Firyg et b NIME serve
32 Server Calback fadure

9 5IM semced born SCU
7 5IP ASA event

%) 505 Cheet urenachable
) 505 SIM e

%) Syshermtal dedodt

| 5 Symernitant noemal

| T event

|3 Tosce snoe

| 9 Trace fatal

| B2 Trace hed

| B Toscm wrrg

Edt

Diomain: rmeserver yousdomain local
Do rerezzrrvet pasdoman kecal
Dy v smev prnscdori kel
Doman ramserve yourdoman kcal

Dioman: rmtserver pourdoman ks ot
Dioman: reveserver yourdomain loc st
e panesrever yousdoman kol
Doz, rerzmevm prasdoman kecal

Do reveseever yourdomain locat
Doy reiissreves poasdorman kacal
Doman rmserve yourdoman kecal
Doman rovserve yourdoman kcal

D raresomevm o kacal

every 2 hount

NovaTec Kommunikationstechnik GmbH

White Paper: NovaTec AMGW

28/60



We change the shape of the world

2.18Datenbank aufbereiten und auf das System aufspielen

Wabhlen Sie den Punkt ,Configuration data/Process" in der Menlleiste aus. Wenn keine groben
Fehler oder Inkonsistenzen in den Konfigurationseinstellungen vorhanden sind, erhalten Sie fol-
gende Meldung:

MovaTec-Configuration 6. 2 El

-
1 ) The data has been processed succesfully and is ready ko be transfered to the target system.

Bestatigen Sie mit ,OK". Sollten Sie eine Fehlermeldung bekommen, so kontrollieren Sie bitte Ih-
re Einstellungen.

Wabhlen Sie aus dem Menl den Punkt ,Configuration data/Transmit to target system“ aus.

Transmission options

%]
Update Configuration

{* Tranzmit pew configuration data to target system Bermal
" Delete all configuration data in target system

" Do not change configuration data

|Jpdate optiohz

[v Lpdate time and date in target spster

[v Beboot target spstem if reconfiguration iz not possible

Nehmen Sie die oben dargestellten Einstellungen vor und bestatigen Sie mit ,OK".
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2.19SRTP aktivieren

Gehen Sie im linken Baum auf ,Encryption/Enter serial number...".

Custamer
[

Backplane 1D

Senal nurmber

Cancel

Die Daten fir Encryption werden von NovaTec GmbH erstellt und an den Kunden in folgender
Form geliefert:

User name: XXXXXXXXXXXX (z.B. Name des Kunden)
Backplane ID: 000006767676
Serial number:

FB11 - EF76 - CA90 - EC73 - EFO0
BF12 - AE30 - CC47 - FC46 - AD47

Nachdem die Encryption Daten eingetragen wurden, schliel3en Sie die Datenbank und 6ffnen Sie sie
danach wieder.
Folgende weitere Schritte sind notwendig:

Gehen Sie im linken Baum auf ,NovaTec-System/System encryption options/Encryption profiles* und
klicken Sie auf ,New".

Waéhlen Sie die gewunschten Verschliisselungsoptionen aus (siehe unten).

Bestéatigen Sie mit ,OK".

NovaTec Kommunikationstechnik GmbH White Paper: NovaTec AMGW 30/60



We change the shape of the world

New Encryption profile [z|

{Encryption profile is achive [w

Profile name |Enc:r_l,lptiu:|n profile

Haszh method | SHa

Encryption method |.-’-‘~ES

IUze ECC extenzions [ |

Ll Lo Lo

Key

our bait of falzehood takes thiz carp of truth

Cahcel

Gehen Sie im linken Baum auf ,NovaTec-System/System encryption options/Encryption handling
profiles” und klicken Sie auf ,New".

Nehmen Sie die unten dargestellten Einstellungen vor und klicken Sie auf ,,OK".

Mew handling profile

Handling profilz 15 actie [
Prafile name |Handling profile
Handling method |N.;.-.,aaTe.3 Y j

|
k. Cancel

Gehen Sie im linken Baum auf “NovaTec-System/System encryption options/Encryption hand-
ling/profiles/Encryption ->Handling assignment” und klicken Sie auf ,New".
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Wabhlen Sie ,Encryption profile* aus und bestatigen Sie mit ,,OK".

x]

Encroption profiles. ..

Eneryption profile

k. Cancel

Gehen Sie im linken Baum auf “NovaTec-System/System encryption options/System module / in-
terface settings/Module assignment* und klicken Sie auf ,New".

Wabhlen Sie ,Handling profile* aus und bestéatigen Sie mit ,OK".

x]

Encryption handling profiles. ..

Handling

k. Cancel

Gehen Sie im linken Baum unter ,NIP/SIP/Mapping lists/User mapping” und klicken Sie auf ,Edit".
Waéhlen Sie fur ,Encryption setting” , Try to use* aus und fur ,Handling profile* ,Handling profile®.
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Edit User mapping

ser mapping is active v

ISDM options
ISDM

Ineaming prefis

Device options

Device

Phone

Wildeard W WearDut [

Mumber length |0

LLC:

Faczimile aver IP [T.38)

I Enable T.3:

2

SIF LRI/ Name / Domain /P information

| Hc ~|

URI # Name / [P |192.165.127 62

IP verfication mask '327 significant bits

Woice / Data codec |no assignment j |no azsignment ﬂ

Trusted v Accept all names r Correct faulty format [
Public access r User name is a prefis [ Can redirectin L&N [

ISDM is a username [

Account settings

Account

Simplified digest
Reserved 1

Encryption setting

Additional flags

Password

r Basic autharisation [

Additional flags

——

——

Prowy authorization |

r May use alternative encruption methods |

Tiy o use - Handling prafile

Handling profile -

|

Cancel

We change the shape of the world

X

Bestatigen Sie mit ,OK".

Wiederholen ab 2.17. Call Home Settings.
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3 DCHP aktivieren

Durch Auswahl des Menlpunktes ,System-IP-Options"” im linken Teilfenster der Applikation ,NTConf*

We change the shape of the world

erscheint im rechten Teilfenster folgender Dialog.

o e Bl

W Lvmile B e
B Syt AT mipa Ak
5] i i iy sl
3l A Sy
g 1 S Mg g
4 1 Merriarng pin
i Sl dsin oA
# 2 Ttk grii
G | Viewms b vt g
B Henoeeaon
£ ] B - ATRE
G- 51 Srorme Rubmy
] dmaw 3 Mol
5] Wl s it

= o FratscatSinngs
H Tyt

-l fumcrbar

] ikt g

PR R [Yeaa—

%l et

£ 1 CUP Plhasgaantag
B & baerad e B s

¥ L Dt g
%1 I8l b by
o1 0 Actvarced Lamt Cont Rk
1 50 T VR - Trvemd
5 18 Srrvmr b

Bl 50 perasl oot

P P2 s ki

1 ol PP Tioval i oremnu A tifrsied

[ FimeaTem gt .1 (Mo Tom s B T 1 B A i
Pl W it e B g .1 Pl

=y

P Do

OB OPOptira [vhra

T R — [

Lo Py [ g et

T S [

Lredi® i CaC ]

fotet e L S 0.0

s [T 61

=1 I

C] [

TievaiGressPads [ 8 0 0.0

Ak e [

Arvsims E 8008

ety ] I

Wi T

VLR T gy T’ F

VLMD |

b [F

Faaryon Ly Sacan (115 liosrut & lonced 1

Frada Sy
Bk

Bild 1: DHCP-Options

DHCP-Optionen lassen sich nun durch Auswahl der entsprechenden Punkte in den beiden Combo-Boxen

(Auswahl-Boxen) definieren.

Falls DHCP aktiviert wird, werden nicht bendtigte Eingabe-Felder ,ausgegraut®, d.h. deaktiviert.
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4 Allgemeine Vorgehensweise TLS

Die nachfolgende Vorgehensweise wird allen Kunden zur sicheren Handhabung der Verschlisselung
(TLS/SRTP) zwischen den NovaTec-Systemen bzw. mit dem Service-PC empfohlen.

4.1 Erstellen eines “Root Certification Authority Certificate”

Sicherer Microsoft Server

Safe

Schritt 1: TI-CA erzeugt

- Root-CA-Key — ||| TI-CA - Root-CA-Key
- Root-Certificate . - Root-Certificate
4—

- Root Passwort - Public-Certificate

—  —

Bild 1: Root-CA erstellen

Der erste Schritt im Vorfeld besteht fir den Kunden aus dem einmaligen Generieren eines ,Root Certifi-
cation Authority Certificate” (Root-CA). Sollte der Kunde bereits ein Zertifikat von einer Zertifizierungsstel-
le haben, so kann dieser Schritt Gbersprungen werden.

Das Erzeugen einer Root-CA muss mit dem NovaTec Tool ,Trace Info Client* (TI-CA) vorgenommen
werden. Die Applikation soll auf einem ,zugriffsicheren Microsoft Server” installiert werden. Zugriffsicher
bedeutet, dass der Server sich in einem verschlossenen Raum ohne LAN-Anschluss befindet.

Uber das ,Graphical User Interface” der TI-CA Applikation wird nun ein verschliisselter Root-CA-Key
(cakey.pem), ein Root-Certificate (cacert.pem) und ein Public-Certificate (cacert.crt) erstellt.

Der Root-CA Key (cakey.pem) und das Passwort dieses Schlissels sind die sensibelsten Teile einer CA-
Infrastruktur und missen zusammen mit dem Root-Certificate (cacert.pem) im Safe des Kunden aufbe-
wahrt werden.

Zum Transport in den Safe, kann man dem TI als Speichermedium fiir die Ausgabedateien zum Beispiel
einen USB-Stick angeben und diesen im Safe lagern.

Das so gesicherte ,Root-CA" dient ausschlief3lich dem Signieren anderer Zertifikate (siehe Punkt 5).

Das Public-Certificate (cacert.crt) wird allen an dieser CA-Infrastruktur beteiligten Maschinen zur Verfu-
gung gestellt (siehe Punkt 3).
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4.2 Maschinen-Freischalt-Code beziehen

Service PC
TI
LAN, V24 oder ISDN | : ]
oooo NovaTec MAC ermitteln — Email an NovaTec
NovaTec » >
—
W 2N

Bild 2: TLS Lizenz beziehen

Im Schritt 2 muss der Kunde mittels , TI* Applikation die MAC-Adresse der entsprechenden Maschine (S3,
S5, S6 oder S20) auslesen und an NovaTec-Support per Email senden.

NovaTec bestimmt einen individuellen Freischalt-Code fir dieses System und tbermittelt diesen dem
Kunden via Email.

4.3 Verschlusselung konfigurieren

Service PC
CONE < Public-Certificate
LAN, V24 oder ISDN : : Email von NovaTec
oooo Configuration von TLS, Reboot — mit Freischalt-Code
NovaTec |« | =
Iz 2N

Bild 3: TLS fur NovaTec System konfigurieren

Per Novatec Konfigurationsprogramm ,NtConf* kann in diesem Schritt nur das System mit der entspre-
chenden MAC-Adresse konfiguriert bzw. fur TLS frei geschaltet werden.

Hierzu gibt es in der Konfigurationsoberflache drei Kategorien: NMS, SIP und Maintenance.
Wobei Maintenance folgende Applikationen ,T1, NtConf und Callserver” beinhaltet.

Nach der Eingabe des ,Freischalt-Codes" (Schritt 2) kdnnen die drei aufgefiihrten Kategorien fir
TLS/SRTP eingeschaltet und konfiguriert werden. Je nach Sicherheitsgrad sind die in der Tabelle 1 auf-
gefuhrten Modi maglich. Zum Beispiel, importieren des ,Public Certificate"

(cacert.crt) aus Punkt 1

Der ungeschitzte Zugriff auf die Maschinen vor Ort ist nach der Aktivierung von TLS nicht mehr moglich.
Alle Zugriffe Uber V24/USB, ISDN und IP wie HTTP und TELNET werden nicht angenommen.

NovaTec Kommunikationstechnik GmbH White Paper: NovaTec AMGW 36/60



D

\ D€
A g 3 .
‘ﬁ;:jﬁ’l We change the shape of the world

4.4 Privaten Schlissel in dem System erzeugen

Erzeugen von
- Verschlusselten Private Key
- Request: fur MNT, NMS und SIP

oooo
NovaTec

Bild 4: NovaTec System erzeugt private Key und Requests

Dieser Schritt funktioniert nur, wenn die Konfiguration im vorherigen Schritt vollstandig und fehlerfrei
durchgefiihrt worden ist. Dieser Schritt geschieht automatisch beim Reboot und dauert zwischen 20-30
Sekunden plus normale Reboot-Zeit.

Beginnend mit dem Ubertragen der Konfigurationsdaten auf die Hardware Gberpruft diese nach dem er-
forderlichen ,Reboot” den Freischalt-Code auf Glltigkeit. Ist die Uberprifung positiv, so akzeptiert die
NovaTec Hardware die neue Konfiguration mit Verschlisselung.

Zusétzlich bewirkt dieser ,Reboot nach der erfolgreichen Konfiguration folgende maschineninterne Akti-
onen:

- Hardware Private Key erzeugen

Erzeugen eines verschlisselten privaten RSA-Key, welcher in einem nichtfliichtigen Speicher der Hard-
ware gehalten wird. Es sind keinerlei Zugriffe auf diese Speicher von auf3en méglich.

Der Schlissel bleibt in der Hardware und kann weder gelesen, Giberschrieben noch geléscht werden. Das
Passwort fur den Schliissel wird nicht gespeichert sondern zur Laufzeit Hardware individuell dynamisch
generiert. FUr jede Maschine wird so ein anderes Passwort erzeugt.

- Hardware Certificate Signing Request erzeugen

Nach dem Erzeugen des privaten Schlussels generiert jede der drei konfigurierten Kategorien (Punkt 3)
einen entsprechenden ,Certification Signing Request*:

Maintenance, NMS und SIP erzeugen mit der Hilfe des ,Private Key" die Files mtn_req.csr, nms_req.csr
und sip_req.csr und speichern sie freizuganglich im Flash-Dateisystem.

Achtung: Die Request-Files werden nach dem ersten erfolgreichen Offnen des entsprechenden Zertifikats
automatisch geldscht.
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4.5 Signieren der ,Hardware Certificate Signing Request

Sicherer Microsoft Server

Safe
= TI-CA
- Root-CA-Key
- Root-Certificate —>
- Root Passwort _
— ( ———
e ———————
A
TI_CA erzeugt und TI_CA holt Request fiir
sendet Zertifikat fiir MNT, NMS und SIP

MNT, NMS und SIP

oooo
NovaTec

Bild 5: NovaTec System wird signiert lokal vom Server

Service PC
TI-CA

TI_CA holt Request fir

MNT, NMS und SIP | | ) .
oooo > prm— USB Stick mit

NovaTec |« | < Root-CA-Key

TI_CA erzeugt und sen- % —— N Root Passwort

det Zertifikat fir MNT,

NMS und SIP

Bild 6: NovaTec System wird signiert vom Service PC

Die im Punkt 4 durch die Hardware erzeugten drei ,Certification Signing Request* missen durch die
.Root-CA" (bzw. Ubergeordneten CA’s siehe Punkt 1) signiert werden.

Bei dieser Aktion erhalt man entsprechende Zertifikate (Dateien) fur die Hardware: mtn_cert.crt ,
nms_cert.crt und sip_cert.crt.

Die Durchfihrung dieses 5. Schritts ist wieder sicherheitsproblematisch, da hierzu der verschlisselte
Root-CA-Key (cakey.pem von Punkt 1) und das Passwort bendétigt werden.

Der Transport des Schliissels vom Safe zum sicheren Server (Punkt 1) lasst sich wieder mittels USB-
Stick bewerkstelligen. Der TI-CA kann die Datei (cakey.pem) direkt vom USB-Stick importieren.

Achtung: ist das Zertifikat unguiltig, so ist das System blockiert und muss vor Ort in den Zustand “Default*
gebracht werden. In diesem Zustand kann das System im Netz nicht betrieben werden und braucht wie-
der eine passende Konfiguration. Hierzu kann mit Hilfe von NovaTec Tools die neue Konfiguration auf
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das Geréat aufgespielt werden oder mit Hilfe von z.B. ,Telnet" die IP Einstellungen des Gerates so zu ver-
andern, dass das Gerét in die Lage versetzt wird, sich die Konfiguration von dem NMS herunter zu laden.

4.6 Erzeugen der PC Schlissel und Zertifikate

Sicherer Microsoft Server

Safe

Schritt 1: TI-CA erzeugt

- Root-Zertifikat TI-CA - Root-Zertifikat
- Root private Key . - Root private Key
—>

- Root Passwort - Public Zertifikat

—  —

TI_CA erzeugt Zertifikat, verschlissel-
ten Private Key fir MNT oder NMS.
Achtung manuell Ubertragen, z. B mit
verschlisseltem USB Stick

TI,Cl
CONF

Public-Certificate

<

& S

Bild 7: TI-CA signiert die NovaTec PC-Tools MNT und NMS

Damit der Service PC mit der NovaTec Hardware mit TLS kommunizieren kann, missen auch die PC-
Applikationen in die CA-Infrastruktur aufgenommen werden. Der TI-CA erzeugt hierzu einen verschliissel-
ten private Key und ein von der CA signiertes Zertifikat. Diese Dateien miissen zusammen mit dem public
Certificate der CA auf den Service PC gespeichert und bei TI, Cl, CONF und NMS importiert werden.
Natlrlich muss auch das Passwort des private Key importieren werden (z. B. mit verschlisseltem USB-
Stick).

Nach diesem Schritt sind alle Aktionen abgeschlossen und der Service PC kann TLS verschlisselt mit
dem NovaTec System kommunizieren

Dieser Schritt ist nicht bei SIP Verbindungen zwischen NovaTec Systemen notwendig.
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4.7 Erlauterungen zu den Hardware TLS1.0 Modi laut RFC4346

Server-Modi fur die Applikationen Maintenance (TI, NtConf, Callserver) und SIP

Mode Server-Key Server-Cert CA-Cert Bemerkungen
0 - - - Unverschlisselt
1 mandatory - - Anonymous Mode
Wird nicht unterstutzt
2 mandatory mandatory - Optional: Keine Client
Uberpriifung
Sicherheit: mittel
3 mandatory mandatory mandatory Volle Uberpriifung:
Sicherheit hoch
4-8 - - - Bei TLS nicht erlaubt
Client-Modi fur die Applikationen NMS und SIP
Mode Client-Key Client-Cert CA-Cert Bemerkungen
1 mandatory - - Anonymous Mode
Wird nicht unterstitzt
2 mandatory - mandatory | Optional: Keine Client Uber-
prufung
Sicherheit: mittel
3 mandatory mandatory mandatory | Volle Uberpriifung:
Sicherheit hoch
4-8 - - - Bei TLS nicht erlaubt
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Sicherer Microsoft Server

Safe
— Schritt 1: TI-CA erzeugt
- Root-Zertifikat TI-CA - Root-CA-Key
- Root private Key - Root-Certificate
- Root Passwort > - Public-Certificate
f —
f —

Schritt 5: TI_CA erzeugt
und sendet Zertifikat fir
MNT, NMS und SIP

Schritt 5: TI_CA holt
Request fir MNT,
NMS und SIP

Schritt 6: TI_CA erzeugt Zertifi-
kat, verschliisselten Private Key
fur MNT oder NMS

Achtung manuell Gbertragen
mittels verschlisseltem USB-
Stick.

Schritt 6:
SIP mit TLS/SRTP
A A

Service PC oder NMS Server

Public-Certificate

<

\ 4 \ 4 TLCI
CONF

Schritt 7: TLS Verbindung Email von NovaTec
— ‘mit Freischalt-Code

\‘

oooo oooo
NovaTec NovaTec

Schritt 2 und 3: unver-

) schlisselte Verbindung
Schritt 4: Erzeugen von fir TLS Konfiguration
- Verschlisselten Private Key

- Request: MNT, NMS und SIP

R A /

Bild 8: CA-Infrastruktur

Anmerkungen zu Schritt 5:

Die Kommunikation zwischen TI-CA und dem NovaTec System erfolgt zur Zeit manuell mittels des eige-
nen MMX-Protokolls. Hat der Kunde einen eigenen CA-Server, so kann im zweiten Schritt das Protokoll
~SCEP* (,Simple Certificate Enrollment Protocol”) fir einen automatischen verschliisselten Datenaus-
tausch sorgen (SCEP ist zurzeit nicht im Liferumfang).

NovaTec Kommunikationstechnik GmbH White Paper: NovaTec AMGW 41/60



N

v
aie. r -
v We change the shape of the world

5 TLS

5.1 Erstellen einer Root-CA

DE_TICA_CREATECERT
Mit der Applikation TI-CA kann ein Anwender folgendes erzeugen:

CA privater Schlissel und Root Zertifikat
Certificate-Request fur Client oder Server

Tracelnfo CA 1.0 EE)X)

About ] Connection] Files  Create Kep/Certificate l Sign Cerificate Hequests]

Select cert-type | Floot key(2048b]+ certificate j

Enter Password | xxxxxxxxxx

Repeat Password | xxxxxxxxxx

Country name: |DE

State or Province: |N0rdF|hein-W'estfalen

City name: |Padetb0m

Organization name: |NovaTec Kammunik ationstechnik
Organization unit: |Software R&D

Comman name: |www. hovatec. de

Email address: |inf0@n0vatec.de

“Walid days: 36RO
Path for serial na.: |C:\keys\serial

Output path: |C:\keys\cd

Generate key and certificate

Bt | Hep |

a) CA privater Schlissel und Root Zertifikat erzeugen:
Selektieren Sie den Reiter “Create Key/Certificate”.
Eine Verbindung zum NovaTec Gerét ist nicht unbedingt erforderlich.
Wabhlen Sie “Root key (2048b) + Certificate” in der Combobox aus.
Geben Sie ein CA-Passwort ein. Das Passwort hat eine minimale Lange von vier Zeichen und eine
maximale Lange von 20 Zeichen.
Wiederholen Sie Ihr CA-Passwort. Bitte merken Sie sich das Passwort. Falls Sie mit diesem Root
Zertifikat signieren mdchten, brauchen Sie dieses Passwort dazu.
Nachste Schritte sind die Eingaben von CA Identitat wie Land, Provinz, Stadt, Organisation, Organi-
sations-Einheit, Common-Name und Email Adresse. Fir das Land sind stets zwei Zeichen einzuge-
ben. Die restlichen Eingaben haben eine maximale Lange von 64 Zeichen.
Geben Sie die Gliltigkeit des Root Zertifikats in Anzahl Tage ein.
Geben Sie einen Verzeichnis-Pfad ein, wo die Datei serial.txt sich befindet.”
Geben Sie einen Verzeichnis-Pfad ein, wo die erzeugte CA privater Schlissel und Root Zertifikat
hingeschrieben werden sollen. Die erzeugten Dateien werden als cakey.pem and ca_cert.crt be-
nannt.
Wenn die Eingaben soweit sind, driicken Sie die Schaltfliche “Generate key and certificate”. Die
Applikation braucht ein Paar Sekunden um den privaten Schliissel zu erzeugen. Bitte bestatigen Sie
die Meldungen mit der ,OK" Schaltflache.
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Note!"):

Die Serialnummer eines Zertifikats wird in einer Datei serial.txt verwaltet. Wenn diese Datei nicht in dem gege-
benen Pfad vorhanden ist, wird die Applikation sie erneut anlegen, dabei wird die Applikation eine Default Start-
Serialnummer vergeben.

Wenn Sie die Serialnummer selbst bestimmen mdéchten, schreiben Sie einfach eine 16-stellige Hexadezimalzahl
z. B. 0123456789ABCDEEF in die Datei serial.txt. Nach Verbrauch, wird die Nummer in serial.txt inkrementiert.

b) Certificate-Request fur Client oder Server erzeugen:

Tracelnfo CA 1.0 =3

About | Connection | Files  Create Key/Certificate ] Sign Cerficate Requests |

Select cert-type MNT -key[1024b] + cert-Fequesdgidg

Enter Password [roommonees

Repeat Password | xxxxxxxxxx

Country name: |DE

State or Province: |N0rdF| heintwfestialen

City name: |Paderb0rn

Organization name: |No\raTec F.ommurik ationstechnil

Organization unit: |Software R&D

Cammon name: |www.n0vatec. de

Email address: |info@n0vatec. de

Walid days: ,W

Path for serial no.: | J

Qutput path; |Ci\keys\ca J
Generate key and certificate

Exit | Help |

- Selektieren Sie den Reiter “Create Key/Certificate”.

- Eine Verbindung zum NovaTec Gerét ist nicht unbedingt erforderlich.

- Wahlen Sie “MNT-key (1024b) + Cert-Request” oder “NMS-key (1024b) + Cert-Request” in der Com-
bobox aus. MNT-Request brauchen Sie fir Maintenance und NMS-Request brauchen Sie fir den
NMS-Server.

- Geben Sie ein Passwort ein. Das Passwort hat eine minimale Lange von vier Zeichen und eine ma-
ximale Lange von 20 Zeichen.

- Wiederholen Sie Ihr Passwort. Bitte merken Sie sich das Passwort. Sie brauchen dieses Passwort
spater um Verbindungen aufzubauen.

- Nachste Schritte sind die Eingaben von Subjects Identitdt wie Land, Provinz, Stadt, Organisation,
Organisationseinheit, Common-Name und Email Adresse. Fiur das Land sind stets zwei Zeichen ein-
zugeben. Die restlichen Eingaben haben eine maximale Lange von 64 Zeichen.

- Geben Sie die Glltigkeit des Requests in Anzahl Tage ein.

- Geben Sie einen Verzeichnis-Pfad ein, wo der erzeugte CA private Schliissel und Request hinge-
schrieben werden sollen.

- Wenn die Eingaben soweit sind, driicken Sie die Schaltfliche “Generate key and certificate”. Die
Applikation braucht ein Paar Sekunden um den privaten Schliissel zu erzeugen. Bitte bestatigen Sie
die Meldungen mit der ,OK" Schaltflache.

DE_TICA_SIGNCERT

Mit der Applikation TI-CA kénnen Sie einen Certificate-Request in ein Zertifikat signieren, wobei sich der
Certificate-Request in einem PC oder in NovaTec Gerate befinden kann.
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Fall 1)

Signieren eines Certificate-Request, wobei der Request sich in einem PC befindet. Die signierte Datei
wird in einen PC-Pfad zuriick geschrieben. Bei Bedarf, kann die signierte Datei in ein NovaTec Gerat
zurilick geschrieben werden.

Tracelnfo CA 1.0 E“El@

About ] Connection] Files ] Create Key/Certificate  Sign Cerificate Requests ]

Pazgword

Pleaze enter issuer password | **********

Please repeat izsuer password | **********

Input Output

CSR from : |certificate request from PC j CRT to: |signed certificate to PC j
Cay Ky file: |C: ‘cakey.pem Serial path: |Ci “keyshaerial
CA's Cert: |C: hoa_cert.ort Walid days:  |365

REQ-le:  |Crikeysimnt_redcsr ~ || | Output Path: [C:keys

Sign the certificate request |

Esit | Help |

Selektieren Sie den Reiter the “Sign Certificate Requests”.
Eine Verbindung zum NovaTec Gerat ist nur erforderlich, wenn Sie die signierte Datei in ein NovaTec
Geréat zuruick schreiben moéchten.
Geben Sie ein CA-Passwort ein. Das ist das passende Passwort zu dem CA privaten Schlissel.
Wiederholen Sie Ihr CA-Passwort.
Geben Sie folgende Input-Eingaben ein:
0 Selektieren Sie “certificate request from PC” in der Combobox.
0 Geben Sie den CA privaten Schlissel ein.
0 Geben Sie das CA Zertifikat ein.
0 Geben Sie den zu signierenden Certificate-Request ein.
Geben Sie folgende Output-Eingaben ein:
0 Selektieren Sie “signed certificate to PC” in der Combobox.
0 Geben Sie einen Verzeichnis-Pfad ein, wo die Datei serial.txt sich befindet.®”
0 Geben Sie die Gilltigkeit des Zertifikats in Anzahl Tage ein.
0 Geben Sie einen Verzeichnis-Pfad ein, wo das signierte Zertifikat hingeschrieben werden
soll.
Wenn die Eingaben soweit sind, driicken Sie die Schaltflache“Sign the certificate request”.
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Fall 2)
Signieren eines Certificate-Requests, wobei der Request sich in einem NovaTec Gerat befindet. Die sig-
nierte Datei kann bei Bedarf, in ein NovaTec Gerét oder in PC zurlick geschrieben werden.

Tracelnfo CA 1.0

About ] Connection] Filez l Create Key/Certificate  Sian Cenficate Requests

Pazzword

Fleaze enter igzuer password | ******

xxxxxx

Pleaze repeat izsuer password |

Input Output
E3R from - | mnt_req.csr from target j CRT to: | mit_req,cit bo target ﬂ
Ca Key file: |C: Wkepshoahcakey pem Serial path; |C:\ke_l,ls\serial

Ca's Cert  |Chkeyshoaboa_oert ot J Walid days:  [3650
J Output Path: |C:\keys\temp

Temp path: |E: Whapshlemp

Sign the certificate request |

Evit | Help |

Selektieren Sie den Reiter “Sign Certificate Requests”.
Eine Verbindung zum NovaTec Gerét ist erforderlich, wenn Sie die signierte Datei in ein NovaTec
Gerat zuriick schreiben mdchten.
Geben Sie ein CA-Passwort ein. Das ist das passende Passwort zu dem CA privaten Schlissel.
Wiederholen Sie Ihr CA-Passwort.
Geben Sie folgende Input-Eingaben ein:

0 Selektieren Sie “certificate request from target” in der Combobox.

0 Geben Sie den CA privaten Schlissel ein.

0 Geben Sie das CA Zertifikat ein.

0 Geben Sie einen temporaren Pfad ein, wo der Certificate-Request zwischengespeichert wird.
Geben Sie folgende Output-Eingaben ein:

0 Selektieren Sie “signed certificate to target” in der Combobox.

0 Geben Sie einen Verzeichnis-Pfad ein, wo die Datei serial.txt sich befindet.”)

0 Geben Sie die Glltigkeit des Zertifikats in Anzahl Tage ein.

0 Geben Sie einen temporaren Pfad ein, wo das signierte Zertifikat zwischengespeichert wird.
Wenn die Eingaben soweit sind, driicken Sie die Schaltflache “Sign Certificate Requests”.
Note ®:
Die Serialnummer eines Zertifikats wird in einer Datei serial.txt verwaltet. Wenn diese Datei nicht in dem gege-
benen Pfad vorhanden ist, wird die Applikation sie erneut anlegen, dabei wird die Applikation eine Default Start-
Serialnummer vergeben.
Wenn Sie die Serialnummer selbst bestimmen méchten, schreiben Sie einfach eine 16-stellige Hexadezimalzahl
z.B. 0123456789ABCDEF in die Datei serial.txt. Nach Verbrauch, wird die Nummer in serial.txt inkrementiert.
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5.2 NovaTec fur TLS frei schalten

Der Kunde hat seine Lizenz-Datei erhalten und kann nun mit Hilfe von ,NTConf* sein(e) NovaTec-
System(e) fir TLS freischalten.

Dazu ladt er seine konventionelle Konfiguration in ,NTConf* und wahlt innerhalb des Baumes im linken
Teil-Fenster den Knoten ,System-IP-Options"” aus.
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Bild 1: System-IP-Options

Danach betatigt der Kunde im rechten Teil-Fenster den Knopf ,Enable Security...“.

Trareport Layer Secunty [TLS] Licens= iz boaded [ —
Enable Secuily.. |

s A
L= - m b | |

Bild 2: Aktivierung TLS
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Es offnet sich ein Dialog, der den Kunden auffordert, die von NovaTec erhaltene Lizenz im Datei-System
zu lokalisieren.

== Choose licenss HH
oo SYSTEMI(C) » TEMP ¢ 0P145 - |+ W Suchen =
B Crganiseren - Ansichten ~ [ Mever Srdner
nhfasroriten l‘\vlawnle'r Anderungs..  Typ Grobe
il Tuletst besuchte Orte | Miecoceds
B Desitop
B Computer
E. Dokumerte
B filder
m‘ lusike
[ Fuletzt gednders
!ﬁ' Suchvorginge
Offentlich
Ordrer *
Dxerame: cencale - -TLENnuuT:: (g 1] v.
| Ctinen |* T — ]

Bild 3: Import einer TLS-Lizenz

Nach erfolgreichem Import der Lizenz wird dies dem Benutzer im rechten Teilfenster durch ein aktiviertes
Késtchen (CheckBox) ,License is loaded" angezeigt.

Licensm iz bhaded W —

— Trarspornt Laver Secuity [TLS)
Enable Secuily .. |

Dissble Secusily .. |

Bild 4: Erfolgreicher Import einer TLS-Lizenz

Ebenso o6ffnet sich nun innerhalb des Baumes im rechten Teilfenster ein spezieller Knoten ,TLS-
Security".

=1L MovaTec-System
--[E] Chassis
- |E] Interfaces
(1 System access control
- System IP options
[E] DMS servers
L. [E] Awvailable IP services
“..[E] System NAT mapping

B

m- 3 System encryption options

Bild 5: Knoten "TLS-Security"
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Nach Auswahl dieses Knotens erscheint im rechten Teil-Fenster ein Fenster mit drei Reitern: Maintenan-

ce, SIP und CallHome.
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Dok

Bild 6: Security-Management

Soll ein CA-Zertifikat importiert werden, wird dies durch Driicken des Knopfes ,Import CA-file..." angesto-

Ren. Es erscheint ein Datei-Offnen-Dialog um das CA-Zertifikat im Dateisystem zu lokalisieren.

== Choose CA certificate

===

Ane

Fuletst besuchte Orbe
Deskctop

Computer
Dokumente

ilder

Susike

Fuletst geandert

BeEm™E e

Suchvarginge

Offentlich

Drdner

Diemame

o Warky »ocert ok IPLAS ¢ minl

ichien = B Mever Crdner

Mame Anderungs..  Typ GroBe

[l certifcnt
AIMNT CERT.CRT

- 'f" Cuchen yal

MNT_CERTCRT | TLS-Applcation [l =

Cfinen  |r [ ——
l

Bild 7: Import CA-Zertifikat
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Der erfolgreiche Import des Zertifikats wird im rechten Teilfenster angezeigt.

|Illnlul'm:- Secumntp-Mansgement
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Dok

Bild 8: Erfolgreicher Import CA-Zertifikat

Soll z.B. die Verschlusselung auf bestimmte Algorithmen beschréankt sein, also méchte man die Cipher-
Listen definieren, wird dies durch Driicken des Knopfes ,Cipher Options...“ angestof3en.

Es erscheint ein Dialog, der es dem Kunden erlaubt, von NovaTec vorgegebene Cipher weiter einzu-
schrénken.

R o O T =
Cihria Oplivs
Corfigured methad: TLEv]
Fandable dohers G mchad cphers
MLLL HOE SESI3L SH4
T ]
RC4+-3HA RC4MDG
DH RSa DES CBCSHA
DHRS DS -CIE TR
Soert |
Desai=ct |
Hnonty +
Friodty -
=3 Zance

Bild 9: Cipher-Optionen

Im linken Teilfenster werden die vorgegebenen Cipher aufgefiihrt, im rechten Teilfenster die benutzer-
definierte Cipher-Liste.

Cipher aus dem linken Teilfenster werden entweder durch Doppel-Klick oder durch Driicken des Knopfes
.Select” in das rechte Teilfenster tbernommen. Ebenso werden Cipher aus dem rechten Teilfenster durch
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Doppel-Klick oder durch Driicken des Knopfes ,Deselect” wieder aus der benutzer-spezifischen Liste
entfernt.

Die Prioritat der Cipher spielt eine entscheidende Rolle — diese kann durch die Knépfe ,Priority+* und
LPriority-“ verandert werden.

Ist die TLS-Konfiguration erstellt, kann man diese mit Hilfe von ,NTConf* auf das Ziel-System (berspie-
len.

Istim Ziel-System TLS aktiviert, muss nattrlich auch die Konfiguration im TLS-Mode Uberspielt werden.
Dazu wird der Menupunkt ,Network Options* unterhalb ,Extras" ausgewabhit.

Network options...

Save config

Bild 10: Menipunkt "Network Options"

Nach Auswahl dieses Menlpunktes erscheint ein Dialog, der es erlaubt, Verbindungsparameter festzule-
gen.

Network options S

—Address for MovaTl ec Metwork Services-

Haostname |1?2.15.1,1 LI

v Enable TLS

Pt [elE TLS-Settings |

oK Help | Cancel

Abbildung 11: Network-Options

Durch Aktivierung des Héakchens ,Enable TLS" wird der darunterliegende Knopf ,TLS-Settings" einge-
schaltet und betatigt.
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Security Options L x|

General TLS Settings for MTCond

Secunty Melhod: TLS+1 - Cipher Options..,

Serverdutheniication: [
Clent-Autherticatiaon:  [¥

Certihcate/E.ey - M anagement

Irmpart Private Kay... | CAwioskyhcertpk_soft1 Dpem

Irpant Frivate Cerificate., [ C:\wWoanlohcertueert_soft1 0.t

|mipart Ca-fle, [ C:iwiorkstcerthe soat, ot
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Bild 12: Security Options

Nach Auswahl der schon o. a. Optionen kdnnen zusatzlich zum Import eines CA-Zertifikats innerhalb
dieses Dialogs der private Schlissel und das private Zertifikat des Anwenders importiert werden.

Nun kann die Konfiguration zum Zielsystem ubertragen werden. Wahrend des Verbindungsaufbaus zum
Zielsystem wird die Passphrase des privaten Schlissels des Anwenders erfragt. Dies ist notwendig, da-
mit der private Schlissel getffnet werden kann.

Enter your private passphrase...

Passphrase: | Vi
Show asterish [+

Cancel ok |

Bild 13: Eingabe "passphrase"

6 Das Network Management System

6.1 Installation des NMS

Auf einem Server, auf dem das NovaTec Network Management System lauft, missen folgende Software-
Pakete installiert werden damit das NMS funktioniert und der direkte Zugriff auf ein A-MGW mdglich ist:

NovaTec Network Management System
NovaTec Maintenance Package

Der Server selbst muss natirlich im LAN eingebunden sein. Die IP-Ports 800 und 802 mussen in der
Firewall frei geschaltet werden, um den Zugriff in beide Richtungen zu erméglichen.
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NovaTec-NMS

IP-Port 800 + 802

Tec-Alw

Folgende Systemvoraussetzungen sollte der Server minimal erfillen, um einen schnelle Abarbeitung
eines Zielsystems zu gewahrleisten:

h

Windows XP
2 GB RAM
1 GHz CPU

6.2 Funktionsweise des NMS 6.x

Auf dem Server laufen folgenden Anwendungen:

Maintenance Package:

Hierdurch erfolgt der direkte Zugriff auf ein Zielsystem. Das Paket beinhaltet die notwendigen Applikatio-
nen um manuell auf ein A-MGW zugreifen zu kdnnen, um z. B. die CDRs auszulesen, die Firmware zu
aktualisieren, Traces und Logbticher auszulesen oder den Status abzufragen.

Job Management:
Die Job Management Applikation ist Teil des NovaTec-NMS-Pakets und steuert, welche Zielsysteme auf
das NMS zugreifen dirfen bzw. welche Zielsysteme das NMS akzeptiert und welche Aufgaben (Jobs)
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durchzufiihren sind, wenn sich ein Zielsystem meldet. Alle Jobs kdnnen spezifisch pro Zielsystem ge-
steuert werden.

Network Management System:

Das Network Management System ist die Applikation, welche die kommenden Verbindungen vom Ziel-
system/A-MGW entgegennimmt und die notwendigen Aufgaben (Jobs) entsprechend der Vorgaben des
Job Management durchfiihrt. Zum Betrieb des NMS muss also auf jeden Fall eine Job Database existie-
ren. Soll das NMS eine Aktualisierung der Konfiguration oder Firmware eines Zielsystems durchfiihren so
muss die entsprechende Konfiguration (configuration database) und Firmware fir das NMS hinterlegt
sein. Die Daten kdnnen lokal auf dem Server liegen oder auf einem Fileserver. Naturlich muss das NMS
die notwendigen Zugriffsrechte auf diese Daten haben. Um die Gesprachsdaten speichern zu kénnen,
wird eine existierende (am Anfang leere) CDR Database benétigt. Traces und Logbiicher des Zielsys-
tems/A-MGW und die Logdatei des NMS selbst werden neu erstellt und nicht in einer Datenbank gespei-
chert.

Das NMS hat keinen direkten Zugriff auf die Zielsysteme sondern wartet darauf, dass sich diese per Call-
Home melden. Ein Zielsystem fihrt einen Call-Home durch, wenn ein entsprechendes Ereignis auftritt
und Call-Home fir dieses Ereignis konfiguriert ist. Das Zielsystem kann auf Wunsch so konfiguriert wer-
den, dass in Abhangigkeit vom Ereignis jeweils ein anderer Server gerufen wird.

Das NMS verschickt auf Wunsch eine E-Mail, um Uber das aufgetretene Ereignis zu informieren. Hierbei
werden die Zielsysteme zu Kunden zugeordnet. Fir jeden Kunden kann eine E-Mail-Adresse konfiguriert
werden.

Das folgende Bild zeigt schematisch wie der Zugriff auf den A-MGW erfolgt und welche Daten vom NMS
verarbeitet bzw. erzeugt werden kénnen:
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Maintenance Package

Direkter Zugriff

Job Management

Schreiben

g
]

Lesen Network Management
System

Job database

Configuration database

Firmware

CDR database

AMGW- |
Trace

A-MGW-Log

NMS-Log

F

E-Mail

Event: Call Home time event.
Client: NovaTec. .
Number: 05251158960
System ID: 000D0B4064DE.
CALPN: .

Date: 09.02.2009,14:21
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Folgende Ereignisse werden zurzeit unterstitzt:

Budget Limit reached

Das konfigurierte Budget-Limit wurde erreicht.

Call data filled

Der CDR-Speicher im Zielsystem ist voll (bzw. halbvoll).

Client Callback failure

Bei der Durchfiihrung eines Callbacks ist ein Fehler auf der Client-Seite aufgetreten.
Server Callback failure

Bei der Durchfiihrung eines Callbacks ist ein Fehler auf der Server-Seite aufgetreten.
EWU Board removed from System

Ein EWU-Einschub wurde aus dem Zielsystem entfernt.

SIM removed from SCU

Aus einem SCU-Einschub wurde eine SIM entfernt.

Falls short of ASR limit

Die konfigurierte ASR-Schwelle wurde unterschritten.

GSM ASR event

Die konfigurierte ASR-Schwelle fir das GSM-Netz wurde unterschritten.

ISDN ASR event

Die konfigurierte ASR-Schwelle fiir das ISDN wurde unterschritten.

SIP ASR event

Die konfigurierte ASR-Schwelle fir das SIP-Netz wurde unterschritten.

Layer 1 or Layer 2 inactive

An einer Punkt-zu-Punkt-Schnittstelle ist die Schicht-1 oder Schicht-2-Verbdindung
.zusammengebrochen.

Log filled

Das Logbuch ist voll.

Trace filled

Der Speicher fir Tracedateien ist voll.

Ping timeout to TIME server

Die Verbindung zum TIME Server ist unterbrochen.

SOS client unreachable

Die Verbindung zum SOS Client ist unterbrochen.

SOS SIM error

Beim Zugriff auf eine SIM ist ein Fehler aufgetreten.

Systemstart default

Das Zielsystem hat einen Reset durchgefiihrt und lauft in der Defaultkonfiguration.
Systemstart normal

Das Zielsystem hat einen Reset durchgefuhrt und lauft mit der zuletzt aufgespielten Konfiguration.
Time event

Das Zielsystem meldet sich nach einem konfigurierbaren Zeitraum. Es ist kein besonderes Ereignis
aufgetreten.

TIP Running errors

Im TIP-Betrieb ist ein Fehler aufgetreten.

TIP Startup errors

Beim Starten der TIP-Schnittstellen ist ein Fehler aufgetreten.

Trace warning

Im Zielsystem wurde eine Warning erzeugt.

Trace error

Im Zielsystem ist ein Fehler aufgetreten.

Die grau dargestellten Ereignisse sind fur die geplanten Einsatzbereiche des A-MGW nicht relevant. Sie
wurden nur der Vollstandigkeit halber gelistet und um zu zeigen, dass die unterschiedlichsten Ereignisse
realisiert werden kénnen.
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7 NovaTec Sync. Admin

Der NovaTec Sync. Admin besteht aus mehreren NovaTec Hardware- und Software- Komponenten, die
in einem “Konzert” gemeinsam fiir eine Taktsynchronisation aller NovaTec-Komponenten in einem TDM-,
IP- oder gemischten Netz Sorge tragen.

Die Bestandteile sind im Einzelnen:

1- Der RTP Master Clock Source (RMCS)
2- Die Sync. Manager Tasks in den jeweiligen A-MGWs
3- Das Konfigurations-Tool

Bei der Synchronisation uber ein RMCS wird vor dem Aufbau des eigentlichen SIP-Rufes eine SIP-
Verbindung zu einem RMCS-Server aufgebaut. Die Synchronisation erfolgt dann anhand des RTP-
Stroms welcher vom RMCS-Server empfangen wird. Ein RMCS-Server hat immer eine externe Taktquel-
le (PRI/BRI oder GPS). Als Alternative kann auch ein System mit hochgenauem 1-Herz-Quartz eingesetzt
werden.

Externe Sync-Quelle

RMCS-1 RMCS-n

Sync. RTP/SRTP Sync. RTP/SRTP

7

- Media

RTP/SRTP

A-MGW
A-MGW
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Folgende Regeln werden umgesetzt:
o Ein RMCS-Ruf wird nur fir Datenverbindungen aufgebaut.

o Falls ein RMCS-Server nicht erreicht werden kann, dann wird versucht den nachsten konfigurier-
ten RMCS-Server zu erreichen.

o0 Wird wahrend eines SIP-Rufes der RMCS-Ruf getrennt, so wird sofort der nachste RMCS-Server
gerufen.

0 Wenn kein Kanal fir den RMCS-Ruf frei ist, dann wird der Datencall abgelehnt.

0 Wenn kein RMCS-Server erreicht werden kann, dann wird der Datencall abgelehnt.

o Fiur den RMCS-Ruf werden beliebige, freie BCU-SIP-Kanéle belegt. Alternativ ist es auch mog-
lich auf dem A-MGW einen Kanal fir den RMCS-Server zu reservieren um sicherzustellen, dass

immer ein Kanal fur die Synchronisationsverbindung frei ist.

o Die Auswahl eines RMCS ist mit den Methoden sequentiell oder Round-Robin per Konfiguration
maoglich.

7.1 Konfiguration des RMCS-Clients

Bei Anbindung der Systeme Uber einen Soft-Switch wie Cisco CUCM, sind auf der Client-Seite zusatzli-
che Einstellungen wie folgt vorzunehmen:

7.1.1 RTP Sync. Settings

NovaTec-Configuration 6.7.0.0 - [Kopie von Grundkonfiguration S6]

Fils View Configurationdata Encryption Extras Licensing Help

=\ |- =

=[] NovaTec-System MovaTec - RTP Synchronisation Settings
El chassis

[E] Interfares
w1 [ System access control
w1 ([ System IP options
@[] G5M Settings
(23 SIM Multiplexing
- (L] Numbering plan
[Z] Call data profile
- (L Trunk group
@[] Master | Slave settings
= (23 synchranisation
[E] Interfacs Sync Priority
B ettings
([ b551 - 1TR6 conversion options
@[] Frame Relay
(20 Layer 3 Multiplexer
@[] Fixed connections
[Z] B Channel permissions
w3 Protorol Settings
[E] Options
(1] Subscriber
- (] Line group
[ Call take over
w1 ([ Call back settings
- [ CLIP Masquerading
[E] B-channel ta B-channel
#- ([ MIF {(NowaTer Internet Pathfinder)
+ [ Operating parameters
- ([ Call home settings
#- [ Advanced Least Cost Router
+ (13 5M3 | ¥SMSC - Email
#- (L] 5IM Server sattings
[Z] C5D general options

Press F1 for Help

RTF Stream
Enable synchronization with RTP-Stream of SIF Caller

Friority of spnchronization with device using intemal clock:

Priotity of spnchrarization with device using extemal clock:

11

RMCS Parameters
Act as a Client or a Server None S

RMCS Mode: Sequential -

Priority of this spnchronization, 30

humber@|P-address of RMCS sarvers
399939132 168.2. 71
338888@192168.2.71

Mew... Edi.. Delete...
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Folgende Einstellungen sind vorzunehmen:

Feld ,Act as a Client or a Server"”:
Gibt an ob das System als Client oder Server lauft. Logischerweise muss hier ,Client" ausgewahlt wer-
den.

Feld ,RMCS Mode":

Gibt an ob die RMCS-Server vom Client mit der Methode Sequentiell oder Round-Robin ausgewahlt wer-
den. Beide Einstellungen sind mdglich. Bei Sequentiell wird immer der 1. Server in der Liste gerufen und
nur der néachste Server belegt, wenn der RMCS-Ruf zum 1. Server nicht aufgebaut werden kann. Bei
Round-Robin wird immer der nédchste Server ausgewahlt. Ist das Ende der Liste erreicht wird wieder beim
1. Server angefangen.

Feld , Priority of this synchronization®:

Gibt an welche Synchronisationsprioritdt der RTP-Strom vom RMCS-Server auf dem Client bekommt.
Der eingetragene Wert wird auch unter ,Interface Sync Priority* zusammen mit allen anderen Prioritaten
angezeigt.

Liste ,number@IP-address of RMCS servers":

Hier werden alle RMCS-Server eingetragen auf die der Client zugreifen soll. Entscheidend ist hierbei nur
die Nummer. Die IP-Adresse ist an dieser Stelle nur informativ. Im SIP-User-Mapping wird die Nummer

in eine SIP-Adresse umgesetzt. Wenn der CUCM aber sowieso als SIP-Gegenstelle fiir alle Rufnummern
eingetragen ist braucht an den SIP-User-Mappings nichts geédndert zu werden.

7.2 Konfiguration des RMCS-Servers

Auf der Server-Seite sind die Einstellungen an den folgenden Stellen vorzunehmen:

7.2.1 RTP_Sync_Settings

NovaTec-Configuration 6.7.0.0 - [Kopie von Grundkonfiguration S6]

Fle View Corfigurationdata Encryption Extras Licensing Help

= o || 41z 2|

= (3 MovaTec-System NovaTec - RTP Synchronisation Settings
[&] Chassis

[E] Interfaces
- (L] System acress control
w1 [ System IP options
w1 [ G5M Settings
- (L] SIM Multiplexing
(23 Mumbering plan
[E] Call data profile
[ Trunk group
w1 (] Master | Slave settings
= [ Synchronisation
[E] Interface Sync Priority
[8] RTP Sync Saettings
[ D551 -> 1TRé conversion options
w1 (] Frame Relay
- (] Layer 3 Mulkiplexer
(2] Fixed connections
[E] B Channel permissions
[ Protocol Settings
[] Options
- (] Subseriber
(2] Line group
- ([ Call take over
[ Call back settings
(11 CLIP Masquerading
[&] B-channel to B-channel
+ (23 MIP (WovaTec Internet Pathfinder)
#- ([ Operating parameters
# [ Call home settings
+ (10 Advanced Least Cost Router
#- [ 5MS | ¥SMS5C - Email
[ 5IM Server settings
[8] CsD general options

Frass F1 for Help.

RTP Stream

Enable synchionization with RTE-3tream of SIP Caller

Priotity of synchrarization with device using intemal clock:

Friority of synchronization with device using extemal clock:

i

RMLCS Parameters

Act az a Client or a Server

Server =
RMCS Mods
Priarity of this synchranization ET

number@IP-address of RMCS servers
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Feld ,Act as a Client or a Server*:
Hier ist Server auszuwéhlen.

Alle anderen Felder sind fur den Server nicht relevant.

7.3 User Mapping

NovaTec-Configuration 6.7.0.0 - [Kopie von Grundkonfiguration S6]

File WView Configuration data Encryphion Extras Licensing Help

=] glzﬂ

+ 1 MovaTecSystem NovaTec - SIP User mapping

=1 ([ MIF {NowaTec Internet Pathfinder)
150N [ IP1Domain15IP [ Account | Voice codec | Dalacodec |

[E] Codec options
@ 192168271 auto-negotiation  auto-negotiation

[E| Codec neqgatiation § properties
= [ SIP (walP)
[E] 1P codec mapping
[E] SIP general settings
[ voIP port settings
[E] sIP <-> 1SDM options
[Z] Timeout options
[E] Session settings
[E] Monitaring options
+ (10 5IP server lists
=1 (L Mapping lists
Liser mapping
[E] Host mapping
[Z] Local mapping
#- ([ Operating parameters
#- [ Call home settings
([ Advanced Least Cost Router
#- (L] 5MS [ ¥SMSC - Email
+ (L1 SIM Server settings
[E] ©5D general options

New Edit Delete Clear data Import. Export

Press F1 for Help.

Alle RMCS-Server-Systeme muissen einen Eintrag unter ,User Mappings" bekommen. Der néchste
Screenshot zeigt, welche Einstellungen vorzunehmen sind:
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ISDN |

Incoming prefis

Device options

Device

Phore

Faczimile aver [P [T.38]
[ Enable T.38

| | Hz

i i

SIP URI # Mame # Domain A [P information

wildoard v wearDut [

Mumber length |0

| LLC:|

RMCS Synchronization settings

Hasz extermnal clock source [

Sirmplified digest I
Reserved 1 ™

Encryption setting

Do ot use -

Bazic authorization [ Prosy authorsation [

May use alternative encryption methods r

ione <]

[

|5 & BMCS spstem v

URI /£ Mame /P |192.188.2.?1 -
IP werfication mask 32 sighificant bits

Yoice / Data codec |aul0-neg0tiati0n ﬂ |aut0-negotiation j

Trusted v Accept all names o Corect faulty format [
Public access r User name iz a prefis [ CanredirectinLAN [
ISDM iz a uzer name | Additional flags

Account sethngs

Account Pazaword

X

Additional flags |

Cancel

Hier ist wichtig, dass das Flag ,Is a RMCS system* gesetzt ist, damit der RMCS-Server den Ruf als Syn-
chronisationsruf annimmt. Ansonsten sind alle Einstellungen wie bei normalen User-Mapping Eintragen
vorzunehmen. Im Feld ,ISDN* kann eine beliebige ISDN-Nummer eingetragen werden, da der RMCS-
Server nur angerufen wird und nicht selber Synchronisationsrufe aufbaut.

Der RMCS Server wird wie jedes NovaTec-System uber einen SIP-Trunk am CUCM angebunden.

Bei Anwendung von TLS sind die entsprechenden Einstellungen wie sonst auch in den NovaTec Syste-
men vorzunehmen.
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